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Rail Safe Transport Application - RaSTA

« DIN EN 50159 (VDE 0831-159) 01.06. 2015
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Bild 1 - Einordnung und Abgrenzung der Spezifikation
Quelle [1]
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Nachrichtensequenz

» ,Die Verwendung einer Sequenznummer schutzt vor Wiederholung, Wiederabspielen, Auslassung,
Verlust, Einfligung und Resequenzierung von Protokolldateneinheiten.” [1]

e Sequenznummer:
- 4 Bytes unsigned Int
- jeder Nachricht beigelegt

» Bestatigte Sequenznummer:
- 4 Byte unsigned Int
- letzte empfangene Sequenznummer
- enthalten in jeder Antwort

« Bei Uberlauf auf 0 zuriickgesetzt
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Sequenznummerverlauf bei Verbindungsaufbau

LA L8

SN=1234 CS=0

s\ewsacs0

SN=2345 CS= 1234

SN — Sequenznummer
CS — bestatigte Sequenznummer

4

SN=1235 CS= 2345

Seees s

SN=2346 CS= 1235
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Sequenznummerverlauf bei Fehliibertragung

LA 8

SN=23CS=0 SN=12 CS=0

« — SN — Sequenznummer

SN=24 CS= 12 CS — bestatigte Sequenznummer
SN=13 CS= 23

SN=26 CS=13

SN=27 CS=13

M
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Sequenznummerpriifung

Sequenznummern Bestatigte Sequenznummern
* 0<=SN PDU — SN R <= Nsendmax* 10 e O0<= CSPDU - CSR < SNT - CSR
* SNx=SNppy

» Prifung Abhangig von Nachrichtentyp
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Wozu formal modellieren und verifizieren?

,2Sequenznummern konnen nur grolRer werden.”

Diese Aussage basiert auf mehreren Annahmen:
» Nachrichten konnen sich auf der Redundanzschicht nicht iberholen
« Sequenznummern kdonnen nicht verandert werden
« Sequenznummern werden richtig inkrementiert

Diese Annahmen sind meist nicht explizit aufgelistet, konnen aber durch ein Modell abgeleitet
werden

Eigenschaften sind in Modellen leichter nachweisbar als in der Implementation

Zusatzliche Eigenschaften kdnnen formuliert werden z.B.:
« Maximale/Minimale Queuelange
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« Von Uppsala University und Aalborg University entwickelt
» Tool zur Erstellung und Verifizierung von Echtzeitsystemen durch zeitgesteuerte Automaten
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UPPAAL - Aufbau

pushed?
closedl! activated = true
,.Q closed1!
%, Edit Edge x idle wait
EdQE Comments Test Code
s closed2?
X225 x=0
Guard: |, —g
closedl! V
_ closed opening
e [?. X<5 Q =
Update: x=0, Xx==6b
activated=Ffalse
x=0
[+] Controllable
ok || Cancel >4
closing@< L= ‘ open
X6 X<8
x=0
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C = discrete_time
C = discrete_time
inc_discrete_time()
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Startup
d_t: int[0,Delta_trans_max]

discrete_c = Q[g_head].deldy RMSG wrap = false, Delta_trans = d_t
and ‘Il?\k_

heag].type = RMSG | S_rmsg?
Eaueueel YP r_rmsg:- enqueue (RMSG)
discrete_c = Q[gq_head]. deLD RRESP
and i\ - rresp! S5_rrespe
Eaueea?} .type = RRESP - P enqueue (RRESP)

D_RREQ
discrete_c = Q[q_heaﬂ].ﬂel.{\
and S_r‘r‘eq?
r_rreq!
géaﬁgﬁgﬂ-twe — RREQ D_MSG naveve(RREQ
discrete_c = Q[g_head].del & msq?
and r_msg! B
enqueue (MSG)
Eaueea?] .type = MSG transmitting_invarian
or discrete_c = Q[g_head].delay
gq_tail - g_head = 0 and
head].type = 0 and Q[g_head].msg.SN_PDU = 1
%nge mng " atd d
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[Committed to provoke deadlock in this state.]] local clock — next DL

-
vy

s_msg! Closed

send_msg_guard()
send_msg_action() s_msg!
send_msg_guard()

local_clock = next_DL !
send_msg_action()

r_msg?
recv_tmon_guard() U r_msg?
recv_tmon_action() P recv_tmon_guard() r_rmsg?
up_invariant() recv_tmon_action() recv_tmon_guard()
Startup . recv_tmon_action()
R N o RetryRun
t_msg: }1t[T_|sg_|}1,T_|sg_|ax_: < up_invariant()
t_max: int[T_max_min, T_max_max]
initialize(t_msg, t_max r_rreg?
recv_default_guard()
recv_default_action(),
origin = 1
s_msg!
g_resend_tail = q_head RetryRespEntry
and R
origin =1 . L
send_msg_action(), origin = @
r_rreq?

recv_default_guard()
recv_default_action(),
s_rresp! origin = 2

2
r_msg: send_rresp_action()

recv_wrong_sn_guard()

RetryDataSending s_rmsg!
retry_invariant( send_rmsg_guard()
. send_rmsg_action()
r_msg?
s_msg! recv_tmon_guard()
g_resend_tail = q_head recv_tmon_action()
and
origin = 2 . -
send_msg_action(), origin = ©
J
vy
RetryReqEntry .s rreq! RetrvR r_rresp?
- . etryReq
send_rreq_action() . . recv_rresp_guard()
4 ( up_invariant() 5_msg! recy rresg gction[)
local_clock = next DL send_msg_guard() - -
- = — = - send_msg_action()
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Ausblick

» GrolRes Modell abstrahieren und auf Nachrichtensequenz spezialisieren

 Eigenschaften verifizieren:
« Sequenznummern sind fortlaufend
« Sequenznummerprufung wird richtig durchgefihrt
» Sequenzwiederherstellung nach Packtverlust

« Anhand des Models implizite Eigenschaften ableiten
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